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Pohtyka Bezpieczenistwa Danych Osobowych {(dalej: Polityka) dotyczy danych osobowych

[

om S.A. z siedzibg w Strzegomiu, zwanel dale] rdwnie?
Sp@i‘k@ i opisuje stosowane przez Spotke Srodki organizacyjne i techniczne, nak!em’waﬁe na
zapewnienie zgodnodci z prawem, rzetelnoéci i przejrzystodci, celowosci proceséw
przetwarzania danych osobowych. Polityka opisuje takie sposéb realizacii zasady
ograniczenia celu przetwarzania danych osobowych, minimalizacii zakresu zbieranych
danych, utrzymania ich prawidlowosci, ograniczenia czasowego przeiwarzania oraz
zapewnienia ich poufnodci i integralnosci. Realizacja powyiszych zasad jest kluczowa dla

prawidlowego zarzadzania danymi osobowymi w Spdice.

(XS]

Polityka, wraz z Instrukcjg Zarzadzania Systemem Informatycznym Stuzageym do

Przetwarzania Danych Osobowych (dalej: instrukcja) ma stanowi¢ zespét wytycznych, ktdre
0s en bowych przetwarzanych w Spéltce winny przestrzegac.
Dotyczy to w szczegoinosu naszych pracownikdw, ale takze innych osob, ktore otrzymujq

dostep do danych oscbowych, ktérych jestesmy administratorem

3. Postanowienia Polityki pozostaja w zgodzie z postanowieniami zawartymi w:

1) Konstytucji Rzeczpospolitej Polski z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483), ze
szczegblnym uwzglednieniem postanowien artykutdw 471 51,

2) Rozporzgdzeniu Parlamentu Europejskiego i Rady (UE} 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych, dalej: RODO).

3) Aktualnej w chwili wprowadzenia niniejszego dokumenty Ustawy o ochronie danych
osobowych.

Przestrzeganie postanowien Pohtyki i instrukeji nie zwalania osob je stosujgcych z dziafania w zgodzie
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DEFINICIE
a takie Zalgcznikdw, wskazanym poniiej terminom nadaje sig

LAdministrator danych osobowyceh”, ,Administrator”, ,Spétka”, ,my”— Granit Strzegom S.A.

z siedzibg w  Strzegomiu, ul. Goérnicza 6, 58-150 Strzegom, wpisana do rejestru
orzedsiebiorcdw Krajowego Rejestru Sadowego pod numerem KRS: 0000120088, posiadajgca
numer NiP: 8840010424 orgz REGON: 830327520;

LAdministrator Sieci Informatyczne]”, ,ASI” — osoba odpowiedziaina za zarzgdzanie
systemem informatycznym, w ktérym przetwarzane sg dane osobowe | odpowiadajaca za
jego sprawne dzialanie; Zaznacza sie, iz w przypadku braku powolania ASI, Administrator
wyznacza osobe lub podmiot, kiéry w ramach swoich zadar wykonuje zadania przypisane
ASh

dane osobowe” — wszelkie informacje o zidentyfikowanej lub moziiwej do zidentyfikowania
i (,osobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktéra moina bezposrednio iub poérednio zidentyfikowa¢, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdinych czynnikdw
okredlajacych fizyczng, fizjologiczna, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczna tozsamos¢ osoby fizycznej;

Jinspektor Ochrony Danych”, ,IOD” - osoba fizyczna wyznaczona przez Administratora
danych osobowych, ktéra sprawuje nadzér nad przestrzeganiem zasad ochrony wynikajgcych
z RODO, innych przepiséw Unii Europejskiej lub przepiséw krajowych o ochronie danych i
zobowigzana jest prowadzi¢ dokumentacje wynikajgca z tychze przepiséw, przy czym 10D jest
wyznaczany na podstawie kwalifikacji zawodowych, a w szczegd6inosci wiedzy fachowej na
temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia zadan, o
ktérych mowa w art. 39 RODO. W przypadku braku powotania 10D, przez Inspektora Ochrony
Danych rozumie sie osobe fizyczng wyznaczong przez Administratora, ktdra w ramach swoich
obowigzkéw wykonuje zadania przypisane 10D w niniejszej Polityce;

Jprofilowanie” - dowolna forma zautomatyzowanego przetwarzania danych osobowych
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych
efektéw pracy tej osoby fizyczne, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;
,,pseudommlzaCja - przetworzenie danych osobowych w taki spos 6b, by nie mozna ich bylo
nformacji, pod
warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete Srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

przetwarzanie danych osobowych”, ,przetwarzanie” — kazda operacja lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb

zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
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porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub

innego rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie iub

niszczenie;
JUstawa” — cbowigzujgca w chwili wprowadzenia niniejszej polityki ustawa o ochronie

danych osobowych;
,zbiér danych osocbowych”, ,zbiée” — kaidy uporzadkowany zestaw danych osobowych,
dostepnych wediug okredlonych kryteriéw, niezaleznie od tego czy zestaw ten jest

scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie; zbior

danych moze byé prowadzony zardwno w formie elekironicznej jak i papierowej.
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§3.  ZASIEG ORAZ ZAKRES OBOWIAZYWANIA POLITYKI

Celem niniejszej Polityki jest okredlenie zasad przetwarzania danych osobowych oraz ich
bezpiecz enstwa, jako zestaw praw, regu%, proce eduri nmk’rvrznwh dodwiadczen !"GQU!U aCVCh

sposéb ich przetwarzania, zarzadzania, ochrony | dystrybucji wewnatrz Spotki, jak i
kontaktach z otoczeniem.

-ja opisujg zabezpieczenia techniczne i organizacyjne, zastosowane
celem ochrony mnyrh osobowych w Spéice. Czynige zado$ art. 30 RODO, w Spéice
prowadzony jest Rejestr Czynnoéci Przetwarzania, zgodny z Zatgcznikiem nr 1 do Polityki.

W zwigzku z powyzszym uznajemy za kluczowe, by wszystkie osoby zatrudnione w Spaice
niezaleinie od stosunku prawnego regul uigcego podstawe ich zatrudnienia, zapoznaly sie i
przestrzegaly postanowien tego dokumentu. Powyisze znajduje zastosowanie do osob
posiadajagcych  chociazby jéciowy dostep do danych, w tym niezaleznych
podwykonawcow oraz 0sob, ktére reahzum zadania w imieniu podwykonawcow.

Polityka znajduje zastosowanie do wszelkich operacji, na danych osobowych, jakie majg
miejsce w Spétce, w tym do:
1) danych osobowych przetwarzanych w systemach informatycznych oraz w tradycyjnej
- papierowej formie, a takze przechowywanych na wszelkich nosnikach
magnetycznych, optycznych, elektronicznych takich jak: zewnetrzny dysk,
CD/DVD/Blue-Ray, pamie¢ USB;
2) danych osobowych przetwarzanych zaréwno w zbiorach danych, zestawach oraz
pojedynczych informacjach osobowych,
3) informacji dotyczacych bezpieczenstwa danych osobowych, w szczegdinosci
informacji stuzgcych do uwierzytelnienia sig w systemach i formatycznych, w ktérych
moga wystepowaé dane osobowe {loginy i hasta).

Polityka znajduje zastosowanie do wszystkich lokalizacji - budynkéw i pomieszczen — w
ktérych sg lub beda przetwarzane dane, ale takze do przetwarzania, ktore odbywa sig na
urzagdzeniach mobilnych, takich jak telefony komorkowe lub laptopy. W formie stacjonarnej
przetwarzanie odbywa sig w siedzibie Spotki.

Niniejsza Polityka jest udostgpniana w formie elektronicznej, badZ w siedzibie Spotki, na
whiosek 0sob, ktére zostaly przez nas upowaznione do przetwarzania danych osobowych.
Ponadto Polityka jest przekazywana kazdorazowo osobie, kitéra takie upowainienie ma
dostac.
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§4. ZASADY OGOLNE PRZETWARZANIA DANYCH OSCBOWYCH

Rodzaj dziatainoéci prowadzonych przez firmy, w iym przez Spolke, powoduje, iz ma onha
dostep do szeregu danych osobowych. Wszelkie dane osobowe, w ktérych posiadanie
wejdzie Spétka, winny byé przez nas nalezycie chronione, a stosowane przez nas Srodki
ochrony tych danych odpowiadaé powinny m.in. wymaganiom wynikajacym z RODO.

iako Spoika jesteémy Swiadomi, i2 dane przetwarzane sg przez nas na niemal kazdym etapie

(o,

nasze] dziatalnoéci. Dane osobowe pozyskujemy przede wszystkim od pracownikéw firm.
Niezaleznie od tego przetwarzamy jed

pracownikow, wspéipracownikdw, etc.

7 uwagi na rodzaj prowadzone]j dziafainosci, zmuszeni jestesmy rowniez udostepnial dane
osobowe podmiotom trzecim.

Niniejsza Polityka ma wigc na uwadze cel przetwarzania danych osobowych wykonywany
przez Spétke, jakim jest przede wszystkim wiasciwe realizowanie zadan gospodarczych
Spoiki.

Nasza intencja jest, by przetwarzanie w Spétce danych osobowych odbywato sie za aprobata
wszystkich podmiotéw, ktérych dane dotycza, w sposéb transparentny i rzetelny.

Wszystkie dane osobowe gromadzone w Spétce moga by¢ przetwarzane wytgcznie w sposéb
zgodny z przepisami prawa. Dane przetwarzane mogg by¢ jedynie, jesli spetniona jest jedna z
przestanek, wymienionych w art. 6 ust. 1 RODO.
W dziafalnoéci Spotki przewidujemy, iz sposrod przestanek wymienionych w tym przepisie,
dane osobowe mogg by¢ przetwarzane najczesciej na podstawie tych wskazanych w literach
a), b), c) oraz f). Konsekwentnie, jesli w naszym imieniu przetwarzasz dane osocbowe, upewnij
sie, ze wystepuje co najmniej jedna z tych okoiicznosci:

1) osoba, ktérej dane dotycza wyrazita zgode na takie przetwarzanie danych

osobowych,

S

przetwarzanie danych jest niezbedne, w celu wykonania umowy wigzacej nas z
osoba, ktérej dane dotycza lub w celu zawarcia z nig takiej umowy na jej wiasne
zgdanie,
3) przetwarzanie takich danych jest niezbedne, by Spétka zrealizowata cigzacy na
niej obowigzek prawny,
4) istnieje prawnie uzasadniony interes Spétki lub innego podmiotu w
przetwarzaniu tych danych, wczesniej przeanalizowany i zaakceptowany przez
Zarzad.
Jeéli masz watpliwoséci, co do tego, czy przetwarzanie znajduje podstawg w ktorejs z
wymienionych przestanek, niezwlocznie poinformuj o tym bezposredniego przetozonego lub
10D.
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11.

12.

13.

14.

15.

Zbierane dane powinny by¢ merytorycznie poprawne, dlatego unikaj zbierania danych, ©
ktdrych wiesz, 7e s nieprawdziwe i w miare mozliwoéci ustalaj dane poprawne. Dazenie do
ustalenia poprawnych danych powinno bezwzglednie odbywac sig z poszanowaniem praw i
prywatnoéci oséb, kiérych dane dotycza oraz z uwzglednieniem zasady minimalizacii danych
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bierania przy tym danych dodatkowych).

Przy przetwarzaniu wszelkich danych osobowych, poza wiasciwg podstawg z art. 6 ust. 1
RODO nalezy zawsze mieé $wiadomosé celu przetwarzania i ustalic, czy cel jest zgodny z

ustalona podstawa. Odrebne cele przetwarzania wymagaja bowiem kazdorazowo znalezienia
(A % € 3 3 el Nl

prawidiowe]j podstawy przetwarzania danych osobowych.

Zabronione jest zbieranie jakichkolwiek danych nieistotnych z punktu widzenia celu
przetwarzania lub o wiekszym stopniu szczegétowosci niz jest to potrzebne dla osiggniecia
tego celu. Jeéli wiec jesteé odpowiedzialny za proces zbierania danych w zwigzku z pewnym

in bhads niashadnas d i
lie bedg niezogane 4o osiggniecia tego celu,

Dane moga by¢ przechowywane w postaci umozliwiajgcej identyfikacjg osob, ktorych
dotycza, nie diuzej niz jest to niezbedne do osiggnigcia celu przetwarzania, w tym
obejmujacych cele Spotki takie jak dochodzenie roszczen, czy obowigzki zwigzane z
archiwizacjg dokumentéw. Po tym okresie dane mogg by¢ przechowywane tylko po
uprzedniej ich anonimizaciji.

Aby uchroni¢ gromadzone przez Spétke dane oscbowe przed utraty, kradziezg, badz
nieautoryzowanymi zmianami, wdrazamy szereg zabezpieczeh zwigzanych z ich fizyczng
ochrong oraz bezpieczerstwem w sferze informatycznej. Jest obowiagzkiem kazdej osoby
upowaznionej do przetwarzania danych osobowych stosowac sig do przyjetych przez Spotke
zasad bezpieczenstwa.

Celem zapewnienia systemowego i kompleksowego podejscia do ochrony danych osobowych
w Spdice, ustanowiliémy Inspektora Ochrony Danych, z ktérym mozesz skonsuitowac sig w
przypadku jakichkolwiek watpliwoéci odnoénie stosowania niniejsze] Polityki.

Spotka dziata zgodnie z zasada uwzgledniania prywatnosci na etapie projektowania oraz
prywatnoéci jako ustawienia domyslnego. Te dwie zasady winny znalei¢ odzwierciedlenie
przy kazdym nowym projekcie wdrazanym przez Spéikg i fakt ten powinien byé
udokumentowany.

W przypadku nowych projektéw wdrazanych przez Spétke, w tym przede wszystkim, jesti
przewiduja one przetwarzanie danych osobowych w sferze elektronicznej, nalezy oceni€, jak
projektowane rozwigzania bedg wptywaé na prawa i wolnoséci osdb, ki6rych dane dotyczg. W
tym celu, kazdorazowo zesp6t zajmujacy sie nowym projektem powinien zawiera¢ w swoim
sktadzie osobe, ktéra bedzie odpowiedzialna za biezacg kontrole tego, jak proponowane



4
A

o
U

N
o]

anych osobowych, kidre przetwarzaimy, a tak
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przedsiewziecie wplynie na bezpieczenstwo

. .
vch, kidre mozemy przety
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Zapewnienie prywatnosci, jako ustawienia domysinego oznacza, ie naszg mtencja

osobowych przez osobe, kiérej dane dotycza, czy wyraieme przez nig zgﬁdy na
przetwarzanie tych danych, musi wymagal wyrainego potwierdzajgcego dziatania,
Nieodpuszczalna jest sytuacja, kiedy do zbierania danych o osobie dochodzi bez jej wiedzy
nowana ¢ mozliwodci odmowy podania pewnyct
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Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw

oséb  fizy ch, Spéike wdroizyta odpowiednie édrodki techniczne i
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organizacyine, aby przetwarzanie odbywalo sie zgodnie z przepisami prawa. Srodki te

opisane zostaly w niniejszej Polityce oraz w Instrukcji. Srodki te beda w razie potrzeby

poddawane przegladom i uaktualniane.
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Zapewnienie bezpieczenstwa danych polega na zagwarantowaniu:

poufnoéci danych, t]. zapewnieniu, iz jedynie uprawnione osoby posiadac beda
dostep do danych — Spétka realizuje to wymaganie poprzez nadawanie upowainief
do przetwarzania danych osobowych - jedli nie posiadasz upowaznienia do
orzetwarzania danych oschowych, a w ramach swoich obowiazkow powinienes

Fery

przetwarzad takie dane, niezwiocznie zgto$ to bezposredniemu przetozonemi;
integralnoéci danych, ti. dokfadnoéci oraz kompletnosci danych, jak réwniez metod
weryfikacji ich poprawnoéci — Spotka realizuje tg wytyczng poprzez wdrozenie
systemow informatycznych, ktére agregujg dane i wymagajg odpowiedniego stopnia
autoryzacji do wykonywania operacji;

rozliczalnoéel dziatan, przez co naleiy rozumiec, ze wszystkie dziatania istotne w
zakresie przetwarzania danych zostaly zarejestrowane, a w konsekwencji mozliwe
jest zidentyfikowanie osoby odpowiedzialnej za dokonanie konkretnej operacji na
danych — w tym celu wszystkie operacje dokonywane w systemie informatycznym sg
dokonywane przez indywidualnie okreslone osoby — upewnij sig, ze uzywajac
systemoéw informatycznych korzystasz ze swojego wiasnego loginu i nie udostepniasz
go innym;

dostepnoéci danych, czyli zapewnieniu dostepu do danych osobom, ktdrych dane
dotycza — Spétka wdraza zasady organizacyjne zapewniajgce osobom, ktérych dane
dotyczg wglad do ich danych w okreslonym zakresie;

odpornosci systeméw i ustug przetwarzania, czyli przedsiewzigciu dziafan

7

zmierzajgeych do uniemotliwienia bad?

uodpornienia systemodw informatycznych lub
procesdw przetwarzania na ataki z zewnatrz — Spétka utrzymuje oprogramowanie
zapobiegajgce nieautoryzowanemu dostepowi do danych, a takie podejmuje
dziatania, aby wszelkie aplikacje, gdzie dane sg przetwarzane, byly na biezgco

aktualizowane;

8

praWIdiowego zarzqdzema ryzyklem ij. przedanwznemu dziatat zmierzajacych do
zwigzku z przetwarzaniem danych ryzyka naruszenia praw i wolnosci 0s6b fizycznych
— Spétka prowadzi okresowe szkolenia dla personelu, aby zapewnic, ze jest swiadoma
ryzyk zwigzanych z przetwarzaniem danych osobowych — jesli czujesz, ze pewne
aspekty Twojej pracy w zakresie, w jakim przetwarzasz dane osobowe pozostaja
niejasne, w tym na przyktad nie wiesz, w jaki sposéb realizowane sg w praktyce



postanowienia niniejszej Polityki, skontakiuj sig z bezpoérednim przetozonym lub
Inspektorem Ochrony Danych.

3. Celem zapewnienia bezpieczeristwa danych oscbowych wprowadzono mechanizmy

ochronne, ktére wzajemnie sig pr zemi\aja Mechanizmami tymi sg zabezpieczenia fizyczne,

fine araz rozwigzania informatyezne,

E?‘A{B/ﬁ;@f‘t\:

(
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23 przea:h@wywame fizyeznych  zbioréw  danych W szafkach/pomieszczeniach
zamykanych na klucz, w tym dotyczy to serwerow, na ktérych gromadzone sg dane w
formie elekironicznej,

3) ochrona pomieszczen, w ktérych przechowywane sg dane osobowe, przez podmiot
zewnetrzny,

4) stosowanie monitoringu.

5. Srodki sprzetowe obejmuja zwtaszcza:

1) sprzet wykorzystywany w ramach systemu informatycznego stuigcego do
przetwarzania danych osobowych, zapewniajacy odpowiednie zabezpieczenia w
zakresie dostepu do danych,

2) przechowywanie danych osobowych na serwerach  firm  zewnetrznych,
zapewniajgcych najwyzsze standardy zabezpieczenia danych osobowych, podparte
odpowiednimi  postanowieniami  umownymi, ktére przewiduja  warunki
przechowywania danych przez podmioty zewngtrzne,

3) wykorzystanie niszczarki lub ustug profesjonainej firmy zajmujacej sie niszczeniem
dokumentéw do skutecznego usuwania dokument6w zawierajacych dane osobowe.

6. Procedury organizacyjne obejmujg w szczegélnosci:
1) szkolenia dla pracownikéw majgcych dostgp do danych,

(2]

) okresowe audyty ochrony danych osobowych,
j

orzeprowadzanie oceny wplywu na przetwarzanie danych w przypadkach i zgodnie z

o8]

procedura opisang w § 6.

4) obowigzek doktadania ciggtych starari majacych na celu zapewnienie zgodnosci
ochrony danych z aktualnie obowigzujgcymi wymaganiami, w tym dostosowywania
brzmienia Polityki i instrukcji do zmieniajacego sig otoczenia prawnego,

5) utworzenie funkcji Inspektora Ochrony Danych, ktéry skupia wiedze oraz

............... Iherae rz

kompetencje w obszat

7. $rodki ochrony w ramach rozwigzan informatycznych polegajg na:
1) ograniczeniu identyfikatorem i hastem dostgpu do urzadzen i aplikacji, za pomocy
ktérych przetwarzane sg dane,
2) ograniczaniu dostgpu uzytkownika jedynie do konkretnych zasobdw popriez

nadawanie im okreélonego zakresu uprawnien z poziomu administratora,



(S
e —

stosowaniu programéw majacych na ceiu biezgce monitorowanie obecnosci
ztosliwego oprogramowania,

biezgcym aktualizowaniu uzywanego 0programowania,

B I L TRy rs | 3}
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wykonywaniu kopii zapasowych.



§6. QCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH

Na dzier wejscia w 2ycie niniejszego dokumentu oceniamy, iZ Spotka nie prowadzi procesow

rowadzenia procedury oceny
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skutkow dia ochrony danych oscbowych, o ktdrej mowa w art. 35 RODO. Naszym
obowigzkiem jest jednak na biezgco badad, czy przestanki tego przepisu s3 spelnione, tj. czy
istnieje duze prawdopodobienstwo, Zze prowadzone przez Spétke procesy przetwarzania
danych osobowvch mogg powodowal wystapienia wysokiego ryzyka naruszenia praw lub

wolnosci aséb fizycznych, kidrych dane dotyces.

Przed rozpoczeciem nowego procesu przetwarzania danych osobowych lub zmiany procesu
istniejgcego, Spétka jest zobowigzana ustali¢, czy nowy proces lub nowy sposéb

LS AN 8

przetwarzania spetnia warunki, ¢ kiérych mowa w punkcie 1 i przez to wymaga

przeprowadzenia oceny skutkéw dia ochrony danych osobowych.

Ustalenia tego dokonuje sie poprzez zbadanie, czy w danym procesie przetwarzania dochodzi

do co najmniej dwédch czynnoséci z ponizszej listy:

1) ocena lub punktacja oséb fizycznych, w tym ich profilowanie lub prognozowanie ich
zachowan na podstawie zebranych danych osobowych;

2) podejmowanie automatycznych decyzji majacych skutki prawne lub w podobny sposob
istotnie wplywajacych na sytuacje osoby, ktérej dane dotyczg;

3) systematyczne monitorowanie, przez ktdre rozumie sie przetwarzanie danych w celu
obserwowania, monitorowania lub kontroli oséb, ktérych dane dotyczs;

4) przetwarzanie danych wrazliwych — pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkow
zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych lub
danych dotyczacych zdrowia, seksualnoéci lub orientacji seksualnej tej osoby, a takze
przetwarzanie danych dotyczacych komunikacji elektronicznej, danych o lokalizacji czy
danych finansowych;

(%3]

Puiia

przetwarzanie danych na duzg skale — pod wzgledem liczby bezwzglednej os6b, procentu
populacii, zasiegu terytorialnego przetwarzania;

6) pordéwnywanie lub tgczenie danych pochodzacych z réinych zbioréw danych;

7) przetwarzanie danych oséb wymagajacych szczegdlnej ochrony np. pracownikow, dzieci,
pacjentow czy 0séb starszych;

celu uzyskania dostepu do pomieszczen; w zakres takiego przetwarzania wchodzg
aplikacje mieszczace sie w pojeciu "Internet of things”;

9) ftransgraniczny transfer danych poza Unie Europejska;

10) przetwarzanie danych uniemozliwiajgce osobom, ktérych dane dotyczg korzystanie z
praw {np. monitoring obszaréw publicznie dostepnych) lub majgce na celu dopuszczenie

do korzystanie z ustugi lub zawarcia umowy.
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Lista, o ktérej mowa w punkcie 3 powyzej, ma stuzy¢ jako wytyczna, nawet bowiem, jesli.z
mnych niz wymienione tam powoddw, osoby odpowiedzialne za wdroZenie nowej metody
przetwarzania danych osobcwygh uznajg, iz moze rodzi¢ ryzyko naruszenia praw i wolnoéci
oscbowych zgodnie z punktami nastepnymi.

Ocene skutkéw dla ochrony danych rozpoczyna zgloszenie Inspektorowi Ochrony Danych
jedzi trzeby prreprowadzenia takie] oceny. Brak

¥

takiego zgloszenia moze stanowid istotne naruszenie obowigzkow osoby koordynujgce]
projekt.

Inspektor Ochrony Danych nastepnie decyduje, czy samodzielnie uczestniczy¢ w procesie

oceny, czy tez wyznaczyé osobe odpowiedzialng za proces lub w tym zakresie polegaé na

ustugach podmiotu trzeciego (osoba lub podmiot tak wyznaczony zwany dalej: Koordynator
NDIAY

ui i e

Niezaleznie od wyboru, Koordynator DPIA zbiera informacje o projekcie, aby ustali¢ realne
zagrozenia dla przetwarzanych danych osobowych, zbada¢, jak te ryzyka majg byc
ograniczane i czy takie ograniczenia sg skuteczne. Wszystkie osoby zaangazowane w projekt
maja obowigzek wspotpracowac z Koordynatorem DPIA, to jest udziela¢ mu informacji o
merytorycznych zafozeniach projektu, ktére beda niezbedne by Koordynator wykonywat
swoje obowigzki. Metodologia prac winna opierac sie na kryteriach Grupy Roboczej Artykutu
29, ktére stanowia Zatacznik nr 2 do Polityki.

Koordynator DPIA sporzadza pisemny raport ze swoich prac, ktéry obejmuje co najmniej:

1) opis planowanych operacji przetwarzania i celéw przetwarzania z rozréznieniem na
mozliwe warianty projektu, jesli sa rozwazane;

2) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne;

3) ocene ryzyka naruszenia praw lub wolnodci osob, ktérych dane dotyczg z
uwzglednieniem charakteru, zakresu, kontekstu i celow przetwarzania oraz Zrédet
ryzyka;

4) ocene prawdopodobieristwa wystgpienia tego ryzyka;

5} érodki planowane w celu:

a. zaradzenia ryzyku;
b. wykazania przestrzegania przepiséw, w tym RODO oraz InIEJSZGJ Polityki;
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kuteczne i wystar zajqce, b‘y’
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as
indywiduainej oceny dia roznych wariantow, projektu, jeshi sg rozwazane.

Raport jest zatwierdzany przez Inspektora Ochrony Danych, a nastgpnie przekazywany
Zarzadowi. W przypadku, jesli wtadze Spotki uznajg, ze raport pozwala przyjaé, iz planowane
srodki sg wystarczajace, by zabezmeczyc prawa i wolnosci oséb nzycznych W proceSie

o
~N
o0
[]
o
=
Q
[
(o
N
=
=
~N
D
]
w
[}
=3
=,
1)
s
U!
aﬂ)
-3
=3
=1
~
=
@
°
C
[
g2
1%
E)
~N-
a

przetWarzanua a takie zapewm'



foms

zosta¢ wdrozony. W przeciwnym wypadku wiadze Spoétki mogg zdecydowal o zamknigciu
projektu, a w szczegdlnie uzasadnionych przypadkach podjaé procedure konsultacii z

organem nadzoru, o ktérej mowa w art, 36 RODOC.

Bedgc pracownikiem lub inng osobg dopuszc zc:n@ do przetwarzania danych osobowych,
ktérych Spotka jest administratorem, upewnij sie ze zapoznafed sie zasadami dotyczgcymi
berpieczenstwa danych oscbowych, a takie, ze Giﬁzvma%eé stosowne upowainienia do
przetwarzania tych danych; upowaznienia moie przyznawaé ADO lub osoba posiadajgca
petnomocnictwo wydane przez ADO i, co do zasady, powinny byé zgodne ze wzorem
upowaznienia okreélonym w Zatgcznik nr 3 do Polityki. Upowainienie moze miec forme

pisemng, jak i elektroniczna.

potka prowadzi wykaz os

b uprawnionych do przetwarzania danych osobowych zgodnie z
o a niu upowaznienia,

waznione nie s3 wykresdlane 7 wykazu po ustani

Spo SO
Zatacznikiem nr 4, osoby up

3
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a jedynie odnotowuje sie w nim date wygasniecia tego upowaznienia.

Kazda osoba przetwarzajaca dane osobowe, ktérych administratorem jest Spétka, w czasie
ich przetwarzania jest odpowiedzialna za ich bezpieczenstwo i w tym celu powinna ona
dokfada¢ wszelkich staran, celem uniemozliwienia wgladu badZ zmiany przetwarzanych
danych przez osoby do tego nieupowainione.

Osoby dopuszczone do przetwarzania danych sg zobowigzane do zachowania w tajemnicy
przetwarzanych danych osobowych.

Wszystkie osoby, o ktérych mowa w punkcie 1 sg zobowigzane do stosowania zasady
,czystego biurka”. Oznacza to, ze po zakonczonej pracy lub przed opuszczeniem stanowiska
pracy na diuzszy czas nalezy upewnié sig, ze:

1) na stanowisku roboczym nie pozostaty niezabezpieczone dokumenty z danymi
oschowymi,

2) szafy, w ktérych przechowywane sa dane osobowe zostaly zamknigte w sposéb
uniemozliwiajacy dostep osob, ktére nie sg upowaznione do przetwarzania danego
zakresu danych,

3) komputer zostat doprowadzony do stanu, kidry przed wzbudzeniem bedzie wymagat
podania indywidualnego hasta uzytkownika.

W miare mozliwoéci monitor komputera, na ktérym przetwarzane sg dane osobowe
powinien by¢ ustawiony w ten sposdb, by osoby, ktére nie majg dostepu do przetwarzania
danego zakresu danych, w tym szczegdinie osoby postronne, nie mialy bezpoéredniej
mozliwosci obserwowania aktywnosci wykonywanej na tym monitorze.
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W zakresie, w jakim jest to mozliwe, pomieszczenia iub miejsca, w ktdrych przetwarzane sg
dane osobowe, powinny by¢ zamykane na czas nieobecnoéci w nich oséb upowaznionych do

przetwarzania danych osobowych.

4

znalezé odzwierciedlenie w Rejestrze Czynnoéci Przetwarzania. Diatego te zawsze upewnij
sie, ze operacje, kiérych dokonujesz na danych sg objete tym. rejestrem. Jedli masz
jakiekolwiek watpliwoéci w tym zakresie, skontaktuj sie z Inspektorem Ochrony Danych.
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Naszym celem jest, by wszelka komunikacja z osobami, ktdrych dane dotyczg odbywala sie w
zwigzlej, przejrzyste), zrozumiate] | fatwo dostepnej formie, jasnym i prostym jezykiem

informaci osobie, kidre] dane dotyczag nalezy udzielad na pidmie lub elekironicznie, w

W przypadku zbierania danych osobowych bezposrednio od oséb, ktdrych dane dotycza (a
wiec na przyktad: na formularzach, umowach, kwestionariuszach, drukach, zaréwno
papierowych, jak i elektronicznych), nalezy umieszczaé na nich klauzule informacyjng, jesli
osoba ta nie dysponuje tymi danymi. Klauzula informacyjns winna byé fatwo dostgpna,
widoczna, wyodrebniona od innych odwiadczen i zawierac:

1) petng nazwe i adres Spotki,

2) imie, nazwisko i adres Inspektora Ochrony Danych, jesli zostat ustanowiony,

3} cel zbierania danych oraz podstawe ich przetwarzania, a jesli podstawg jest prawnie
uzasadniony interes Spétki (art. 6 ust. 1 lit. f) RODO), rédwniez informacje na temat
tego uzasadnionego interesu,

4) okres, przez ktéry dane osobowe beda przetwarzane, a jeéli nie jest to moiliwe,
kryteria ustalenia tego okresu,

5)  nazwy lub kategorie podmiotdéw, ktdrym dane mogg byé przekazywane,

6) informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, kidrej dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania, a takZe o prawie do przenoszenia danych, zadania ich usuniecia lub
wniesienia sprzeciwu w sytuacjach prawem przewidzianych,

7} jezeli przetwarzanie odbywa sie na podstawie zgody osoby, kidrej dane dotyczg —
informacje o prawie do cofniecia zgody w dowolnym momencie bez wplywu na
zgodnosé z prawem przetwarzania, kidrego dokonano na podstawie zgody przed jej

8) informacje o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych,
9} informacje czy podanie ckreslonych danych jest obowigzkowe, czy tez dobrowolne,
10)  w sytuacji, gdy podanie danych jest dobrowolne, informacje czy jest ono niezbgdne
do podjecia przez Spétke okresionych czynnosci, w tym, jakie sg konsekwencje

minmadania danuah
tHopuudiiig uatiyuitl
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11)  w sytuacji, gdy podanie danych jest obowigzkowe, przepis prawa, kiéry konstytuuje
taki obowigzek,

12} informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu (jesli
dotyczy).



4. W przypadku zbierania danych osobowych z innych irédet (nie od osoby, kiorej dane

5.

6.

dotyczg), bezpodrednio po utrwaleniu zebranych danych, nie pdiniej jednak niz w terminie 1
miesiaca od ich utrwalenia lub do momentu pierwszej komunikacji z osobg, kiérej dane
dotycza {ktorekolwiek nastgpi wezedniej), nalezy udzieli¢ tej osobie informacji, o ktdry
eniem pkt. @-11, a penadte réwnie? informacji o

)} zakresie przetwarzanych danych {ich kategoriach);

2} irédle, z kibrego dane zostaly pozyskane, w tym, czy pochodzy one ze Zrddet

powszechnie dostepnych;

{ad
ot

srawach do whiesienia sprzeciwu w odniesieniu do przetwarzania danych oscbowych,

w zakresie wynikajacym z art. 21 RODO.

Udzielenie informacji, o ktérych mowa w punkcie 4 powyzej, nie jest obowigzkowe, jeieli:
1) osoba, ktérej dane dotyczg dysponuje juz tymi informacjami,
)
i

I

udzielenie takich informacji okazuje sig niemozliwe lub wymagatoby niewspdimiernie

gy

duzego wysitkuy,

2w

pQZ\yICI(I\AI:InID lub 1

Spotka jest w tym zakresie zwigzana obowigzkiem zachowania w tajemnicy informacji
niejawnych lub zachowania tajemnicy zawodowej.

Jezeli Spéitka planuje dalej przetwarzaé dane osobowe w celu innym niz cel, w ktérym dane
osobowe zostaly zebrane, przed takim dalszym przetwarzaniem informuje ona osobg, ktérej
dane dotyczg, 0 tym innym celu. Powyzsze nie moze uchybia¢ postanowieniom dotyczgcym
istnienia podstawy prawnej dla kazdego przetwarzania.

Do obowigzkéw kazdej osoby dopuszczonej do przetwarzania danych w Spéice nalezy
upewnienie sie, ze kontakt z osobg, ktdrej dane dotycza odbywa sie zgodnie z
postanowieniami niniejszego paragrafu. Jesli wiec masz watpliwosci, czy osoby, ktérych dane
przetwarzasz otrzymaly powyzisze informacje, poinformuj o tym fakcie bezposredniego
przetozonego lub Inspekiora Ochrony Danych.



[

W

Naszym obowigzkiem jest zapewnic oscbom, ktérych dane dotyczg przestrzeganie ich praw,
przystugujgcych w zwigzku z przetwarzaniem ich danych oscbowych. Reaizzaqa praw ¢csch

spoczywa na kierownikach poszczegdlnych projekiéw (czynnosci przetwarzania danych),

ktdrzy decydujg o sposobie zatatwienia wnioskéw 0sdb fizycznych w tym zakresie, jednak w

ramach nasze] organizacji kazda osoba, ktéra przetwarza dane osobowe moze spotkac sie z
1S

takim wnioskiem, stad te? wazne, Dy 7a EQZHEE;{I? sie 7 pmwami jakie OSQ&J‘\{; ;ﬁ@?‘yig dane

§

dotycza moga wykonywad,

Niniejszy paragraf opisuje kluczowe elementy zwigzane z wykonywaniem praw 0séb, ktorych
dane dotycza, jednak w przypadku realizacji takich praw przez te osoby wobec Spotki, osoby
odpowiedzialne za ich realizacje winny bezwzglednie stosowad przepisy art. 16-22 RODO.
Kazdej
zawartych w zbiorach danych, a zwtaszcza prawo do:

1) uzyskania wyczerpujace] informacji o przetwarzaniu danych, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy,

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych,

3) uzyskania informacji, od kiedy przetwarza sie dane jej dotyczgce, do kiedy planowane
jest ich przetwarzanie oraz podania w powszechnie zrozumiatej formie tredci tych
danych,

4) uzyskania informacji o Zrédle, z ktérego pochodza dane jej dotyczace, chyba ze
Administrator Danych Osobowych jest zobowigzany do zachowania w tym zakresie w
tajemnicy informacji niejawnych lub zachowania tajemnicy zawodowej,

5) uzyskania informacji o sposobie udostepniania danych, a w szczegélnosci informacji o
odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg udostepniane,

6) uzyskania informacji o prawie wniesienia skargi do organu nadzorczego,

7) uzyskania informacji o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu,

8) zadania sprostowania danych nieprawidtowych,

9) igdania usuniecia dotyczacych jej danych, jesli wystgpity okolicznosci z art. 17 ust. 1
RODO {prawo do bycia zapomnianym),

10) zgdania ograniczenia przetwarzania, w przypadkach opisanych w art. 18 ust. 1 RODO,

11) przenoszenia danych zgodme z art. 20 RODO,

(I:
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12) gdy przetwarzani
Spoétki, wniesienia:
a. pisemnego, umotywowanego zadania zaprzestania przetwarzania jej danych ze
wzgledu na jej szczegblng sytuacje,
b. sprzeciwu wobec przetwarzania jej danych, gdy Administrator danych zamierza
je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych

osobowych innemu administratorowi danych.
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W przypadku zgdania udzielenia informacji na temat przetwarzanych danych osobowych

na pisemny wniosek pochodzacy od osoby, ktérej dane dotycza, odpowiedZ musi nastapic

o B

w terminie 30 dni od daty jego otrzymania. Odpowied? moze by¢ udzielona na pismie lub w

Oscba, kibre] dane dotycza, moze sie zwracal z wnioskiem o udzielenie informacji, nie
czedciej niz raz na 6 miesiecy. Za wszelkie kolejne kopie, o ktore zwréci sig osoba, kidrej dane
w rozsadne] wysokodch, wynikalgee] z  kosztdw

tvezg, Spotka  poblerze  oplat
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administracyinych.

W sytuacji whiesienia przez osobe sprzeciwu wobec przetwarzania jej danych, informacja
0 wniesieniu sprzeciwu przekazywana jest do Administratora lub 10D (jeéli zostai
ustanowiony). Dalsze przetwarzanie kwestionowanych danych jest niedopuszczalne.
Administrator danych moze jednak pozostawi¢ w zbiorze imig lub imiona i nazwisko osoby
oraz numer PESEL lub adres wytgcznie w celu unikniecia ponownego wykorzystania danych
tej osoby w celach objetych sprzeciwem.

Osoba, ktérej dane dotyczg, ma prawo zgdania od Spétki niezwtocznego usunigcia
dotyczacych jej danych osobowych, a Sp6tka ma obowigzek bez zbednej zwioki usunac dane
osobowe, jedli spetnione sa przestanki wystosowania takiego zgdania. JeZeli w toku
dziatalnoéci Spétka upubliczni takie dane osobowe, to — bioragc pod uwage dostgpng
technologie i koszt realizacji — podejmuje rozsadne dziatania, w tym érodki techniczne, by
poinformowa¢ administratoréw przetwarzajacych te dane osobowe, ze osoba, ktorej dane
dotycza, 7ada, by administratorzy ci usuneli wszelkie facza do tych danych, kopie tych danych
osobowych lub ich replikacie. Nie dotyczy to przekazania danych w celu wykonania
przepiséw prawa lub dochodzenia roszczef.

Realizacja prawa do przenoszenia danych moze mie¢ miejsce jedynie w przypadku
przetwarzania danych na podstawie zgody lub w celu wykonania umowy. W takim przypadku
osoba, ktérej dane dotyczg, ma prawo otrzymaé w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu dane osobowe jej dotyczace, ktore

dostarczyla Spélka.



1. Za bezpieczefistwo danych odpowiadajg:

AY
} H

2} Inspekior Ochrony Danych;
} Administrator Systemu informatycinego;

4) pracownicy upowaznieni do przetwarzania danych osobowych.

2. Zadania 10D obejmuja:

1) uczestniczenie w tworzeniu, wdrazaniu | interpretowaniu dokumentacii ochrony
danych osobowych standardéw, zalecert oraz procedur, dotyczacych przetwarzania
danych osobowych,

2) koordynowanie dziataii w zakresie ochrony danych osobowych,

3) monitorowanie przestrzegania przepiséw prawa w zakresie danych osobowych, a

4) informowanie Administratora oraz pracownikéw, ktérzy przetwarzaja dane osobowe,
o obowigzkach spoczywajacych na nich na mocy przepisow prawa,

5) écista wspotprace z ASI w zakresie ustalenia zasad i nadzoru nad poprawnoscia
przetwarzania danych osobowych w systemach informatycznych,

6) zapoznanie 0séb zatrudnionych przy przetwarzaniu danych osobowych z przepisami
o ochronie danych osobowych poprzez przeprowadzenie szkolen,

7) prowadzenie Rejestru Czynnosci Przetwarzania,

8) opiniowanie umoéw dotyczacych powierzenia podmiotom trzecim przetwarzania
danych osobowych,

9) podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen lub
podejrzenia naruszenia zabezpieczen,

10) uczestnictwo w ocenie skutkdw dia ochrony danych osobowych,

11) kontakt z organem nadzory,

12) petnienie funkeji punktu kontaktowego dia organu nadzorczego w kwestiach

zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o kt6rych mowa w

art. 36 RODO.

3. Zadania AS! obejmuja:
1) rejestrowanie i wyrejestrowywanie uzytkownikow systemu,
2) dokonywanie zmiany uprawnieni uzytkownikéw systemu,
)} przestrzeganie opracowanych
4) utrzymanie systemu informatycznego w sprawnosci technicznej,
5) przeciwdziatanie dostepowi osob nieupowaznionych do systemu informatycznego, w
ktorym przetwarzane sg dane osobowe,
6) konfigurowanie urzadzeri i oprogramowania stuzgcych do przetwarzania danych
osobowych, wedtug zapotrzebowania,

7) aktualizowanie i konfigurowanie oprogramowania anlywirusowego,



reagowanie na naruszenia bezpieczenstwa i usuwanie ich skutkow,
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nadzorowanie  wiadciwege uiytkowania oraz  serwisowania  urzadzed i
oprogramowania,
)prewadveme dziennika pracy systemu, ktéry zawiera opisy wszelkich zdarzen

h dlz dziatania systemu informatycznego, w szezegdinoscl w przypadkuy awarii
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watil, przyczyna awarii, szkody wynikde skutek awarli, sposéb usuniecia
awarli, opis systemu po awarli, wnioski,

11) w przypadku konserwacji systemu — opis podjetych dziatan, wnioski,

12) wykonywanie kopii bezpieczenstwa informatycznych baz, w kidrych przetwarzane sg
dane osobowe oraz systemow informatycznych,

13) prowadzenie dokumentacji techniczne] systemow,

14} informowanie ADO lub 10D o wszelkich zdarzeniach zwigzanych lub mogacych miec
wplyw na bezpieczeristwo systemu teleinformatycznego.

4. Pracownicy, niezaleznie od stosunku prawnego regulujgcego podstawe ich zatrudnienia,

zobowiazani sa do:

1) zachowania w tajemnicy danych osobowych, do ktérych majg dostep, a takie
sposobdw zabezpieczenia tych danych, zaréwno w trakcie jak i po ustaniu tego
stosunku,

2) przestrzegania przepiséw wewnetrznych obowigzujgcych w Spéice wigzacych sig z
ochrong danych osobowych, w tym Polityki i Instrukcji,

3) zglaszania zauwazonych incydentéw bezpieczeristwa zwigzanych z ochrong danych
osobowych.
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1. Za odbiorcdw danych w rozumieniu niniejszej Polityld nalezy uznad wszystkie podmioty, ktdre

; ‘o
Slnosci:

. .
oirzymuiz od nas dans oschowe, w tym w szczegdinodch:

1) podmioty przetwarzajace - podmioty, ktdre nie decydujg samodzielnie o celach i
érodkach przetwarzania danych, ale wykonuia pewne czynnodcl przetwarzania
danych na ziecenie i w wylkonaniu celdw Spdiki, w oparciu o art. 28 RODO,

2} podmioty trzecie — inni odbiorcy danych, w tym inni administratorzy danych,

kidrzv otrzymuja dane osobowe w oparciu o przepisy art. 6 ust. 1 RODO,

2. Powierzenie przetwarzania danych osobowych podmiotowl przetwarzajgcemu wymaga
zawarcia umowy w formie pisemnej, okresdlajgcej w szczegdinosdci przedmiot i czas trwania

przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb,

HEA =434 1 L% LTV AT MRLGH Ui CLTH

ktorych dane dotycza, obowigzki | prawa administratora zgodnie z art. 28 RODO.

3. Spétka moze korzystad wylgcznie z ustug takich podmiotéw przetwarzajgcych, kidre
zapewniajg wystarczajagce gwarancje wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie spefnialo wymogi przewidziane przepisami prawa i
chronito prawa osob, ki6rych dane dotycza. Do osoby odpowiedziainej za zawarcie umowy z
takim podmiotem nalezy dofozenie staran, celem ustalenia, ze podmiot ten speinia powyisze
warunki.

4. Dane osobowe przetwarzane przez Spotke nie moga by¢ udostepniane podmiotom trzecim,
chyba Ze istnieje podstawa prawna dla udostepnienia tych danych osobowych, a w
szczegolnodci osoba, kidrej dane dotyczg wyrazita zgode na udostepnienie jej danych
podmiotowi trzeciemu lub istnieje przepis prawa nakazujacy takie udostepnienie.

5. Motzliwosé przekazywania lub udostepniania danych osobowych podmiotom spoza Uni
Europejskiej jest szczegdlnie ograniczona. W kazdym przypadku takie przekazanie wymaga
przeanalizowania jego dopuszczalnosci na  gruncie przepisdw art. 44-50 RODO.

6. lest niezmiernie waine, by kazda osoba przetwarzajgca dane osobowe w Spéice
przekazywata dane odbiorcom danym jedynie wodwczas, gdy takie przekazanie speinia
wymogi niniejszej Polityki. Sam proces przekazywania powinien by¢ kazdorazowo
uwzgledniony w Rejestrze Czynnosci Przetwarzania. Jesli wiec potrzebujesz przekazaé dane
podmiotowi przetwarzajgcemu lub podmiotowi trzeciemu, a taka mozliwos¢ nie wynika z
Rejestru Czynnosci Przetwarzania, przed przekazaniem danych osobowych skonsuliuj to z
bezposrednim przetozonym fub Inspektorem Ochrony Danych.
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ANIE Z INCYDENTAM!

Incydentem jest kazde naruszenie zasad ochrony danych osobowych, w szczegdlnodci
1} nleuprawniony dostep lub préba dostepu do danych oscbowych,
2} udostepnianie danych osobom nieupowainionym,
3} przetwarzanie danvch przez osoby nisupowainions
4} utrata danych zapisanych na kopiach zapasowych,
5} naruszenie poufnodcl, integralnodcl lub dostepnoscl danych,

Kazdy pracownik Spétki, niezaleinie od stosunku prawnego regulujgcego podstawe jego
zatrudnienia, w przypadku stwierdzenia zagroZenia lub naruszenia ochrony danych
osobowych, zobowigzany jest poinformowal o tym bezposredniego przelozonego lub
Inspektora Ochrony Danvch, w terminie nie dhuzszym niz 24 h od wystapienia incydenty, a w
przypadku jesli incydent wystgpi w przeddzien dnia wolnego od pracy, jeszcze w tym samym

W przypadku stwierdzenia incydentu {naruszenia}, Inspektor Ochrony Danych prowadzi
postepowanie wyjasniajgce, w toku ktérego:
1) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos¢
szkdd, ktore zaistniaty,

2} zabezpiecza ewentualne dowody,

3} ustala osoby odpowiedzialne za naruszenie,

4) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

5) inicjuje dziatania dyscyplinarne,

6) wycigga wnioski i rekomenduje dziatania korygujace zmierzajgce do eliminacji

podobnych incydentdw w przyszitosei,
7) dokumentuje prowadzone postepowania,
8) sporzadza raport z incydentu.

informatycznego okresla Instrukcja.

Po otrzymaniu informacji o wystapieniu incydentu Inspektor Ochrony Danych ocenia, czy
incydent ten skutkowat ryzykiem naruszenia praw lub wolnosci oséb fizycznych i raportuje
swoje wnioski do Zarzadu. W przypadku stwierdzenia prawdopodobienstwa takiego ryzyka,

w terminie nie dhuyer 2 79 h oad wvetanienis i Anmies
w terminie nie aruzszym niz /2 n 00 wystgpienia incyaenty, 5

Prezesowi Urzedu Ochrony Danych Osobowych (lub jego odpowiednikowi, tj. Generalnemu

NAariowania

ygmmen
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Inspektorowi Ochrony Danych Osobowych).

Administrator prowadzi rejestr incydentéw, zawierajgcy w szczegdinosci opis okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
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Naruszenie przepiséw ¢ ochronie danych osobowych jest zagrozone sankcjami okreSlonymiw

v Q2 RODO Ustawy oraz w art, 266 - 260 Kodeks:
Lo ROUO, Lsta orazwart, 2ot - Lt Kodes
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W zwigzku 7 powyzszym wszelkie incydenty zwigzane 7 naruszeniem zasad ochrony danych

osobowych moga skutkowacé zardwno odpowiedziainoédcig bezposrednig osoéb, ktdére do
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incydentu dopusdcity, jak | odpowiedzialnosicia finansowg Spdiki.

Niezaleinie od odpowiedzialnodcl przewidziane] w przepisach, o kidrych mowa w ust. §,
naruszenie zasad ochrony danych oscbowych obowiazujgcych w Spdtce, moie zostac uznane
za ciezkie naruszenie podstawowych obowigzkéw pracowniczych 1 skutkowad

zaniem umowy cywilnoprawnej.
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ZALACZNIK NR 1. Rejestr Czynnodcl Przetwarzania



1

ZALACZNIK NR 2. Wytyczne dotyczace oceny skutkdéw dla ochrony danych

I oy - HH - p H 1t .
niono systematyczny opis operacii przetwarzania {art, 35 ust. 7 1it. a RODOY:

F6s DY i

Cl

uwzgledniono charakter, zakres, koniekst i cele przetwarzania (motyw 90};

w rejestrze zamieszczono dane osobowe, informacje o odbiorcach i okresie
przechowywania danych osobowych;

przedstawiono funkcjonalny opis operacji przetwarzania;

zidentyfikowano zasoby, z ktérymi stycznoéé maja dane osobowe (sprzet komputerowy,
oprogramowanie, sieci, osoby, opracowania lub kanatly transmisji opracowar);
uwzgledniono przesirzeganie zatwierdzonych kodekséw postepowania (art. 35 ust. 8};

Ocenicno niezbedno$d oraz proporcionainosé {art. 35 ust. 7 iit. bl RODOY:
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wskazano Srodki, ktdrych podjecie jest planowane w celu zapewnienia przestrzegania
rozporzadzenia {art. 35 ust. 7 lit. d} i motyw 90), uwzgledniajgc:

O <drodki przyczyniajace sie do proporcjonalneéci | niezbednoscl przetwarzania,
\'A'70'| dnieniem n:cfnmuqryrh :\cnnl(fn\nl

konkretne, wyraZne i prawnie uzasadnione cele (art. 5 ust. 1 lit. b));

zgodnosé przetwarzania z prawem (art. 6);
dane adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celéw, w ktérych sg przetwarzane (art. 5 ust. 1 lit. c});
ograniczony czas przechowywania (art. 5 ust. 1 lit. e});
[0 $rodki przyczyniajgce sie do zachowania praw oséb, ktérych dane dotycza:
poinformowanie osoby, ktérej dane dotyczg (art. 12, 13§ 14);
prawo dostepu i prawo do przenoszenia danych (art. 15 i 20);
prawo do sprostowania i do usuniecia danych {art. 16, 171 19});
prawo do sprzeciwu i prawo do ograniczenia przetwarzania (art. 18, 19 i
21);
relacje z podmiotem przetwarzajgcym (art. 28);
zabezpieczenia przy miedzynarodowym przekazywaniu danych (rozdziat
v);
uprzednie konsultacje (art. 36);
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kiérych dane dotycza (art. 35 ust. 7 lit. ¢} RODO):

O

O

uwzgledniono Zrddio, charakter, specyfike i powage ryzyka (por. motyw 84), czy
konkretniej, w przypadku kazdego rodzaju ryzyka (bezprawnego dostepu, niepoZgdane]
zmiany i znikniecia danych), z punktu widzenia oséb, ktérych dane dotycza:
0  uwzgiedniono Zrédia ryzyka {(motyw 90};
zidentyfikowano mozliwe skutki dia praw i wolnosci 0s6b, ktdrych dane dotycza,
w przypadku zdarzen takich jak bezprawny dostep, niepozgdane zmiany i
znikniecie danych;
O zidentyfikowano zagroZenia, kidre moglyby doprowadzi¢ do bezprawnego
dostepu, niepozadanych zmian i znikniecia danych;
[0 oszacowano prawdopodaobieristwo i powage (motyw 90);
okreslono $rodki, ktorych podjecie jest planowane w celu zaradzenia ryzyku (art. 35 ust.
7 lit. d} i motyw 90);

Zaangazowano zainteresowane strony:

O
O

skonsultowano sie z inspektorem ochrony danych w celu uzyskania zalecenia (art. 35 ust.
2);

w stosownych przypadkach zasiegnieto opinii oséb, ktérych dane dotycza, lub ich
przedstawicieli (art. 35 ust. 9).



ZALACZNIM NR 3, Wzdr upowainienia
Upowatnienie do przetwarzania danych

UPOWAZNIENIE Nr .....

Driatajge w imieniu Granit Strzegom S.A. 2 siedziba w Strzegomiu, ul. Gdrnicza 6 C, 58-150 Strzegom,
wpisane] do rejestru przedsiebiorcéw Krajowego Rejestru Sadowego pod numerem KRS

upowazniam:

PN PANIG oo oo snresesresesss e ssa s sas b s

do przetwarzania danych osobowych, ktérych Spétia jest administratorem w nastepujgcym

ZAKIESIE i ireteecieieirctieiercseressreesstecraasatesus e snsesatessresrsses sreernsessassesses srnae sasEenteann e et 0nne s nR e sanaa renerree s

Upowainienie wydano W dnil ..o senoenesesorenssrsnes

Upowaznienie traci waznos$c¢ z dniem rozwiazania umowy bedacej podstawg zatrudnienia w Spélce
lub odwotlaniem upowainienia,

Nr IdentyfIKatora ..o iecenrorcinin s s ens sssscssrass s snsns e snnnns

/jezeli dane przetwarzane sq w systemie informatycznym/

Data i podpis
Pouczenie
Osoba, kidra zostata upowazniona oswiadcza, iz zapoznata sie z dokumentacjg wewnetrzng dotyczacg ochrony
danych osobowych obowigzujgcg w Spéice i zobowigzuje sie do przestrzegania jej postanowierd, w
szczegdlnosci obowigzana jest zachowad w tajemnicy wobec osdb nieuprawnionych przetwarzane dane
osobowe oraz sposob ich zabezpieczenia.

Powyisze przyjmuje do wiadomosci i wykonania:

Data i podpis
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